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Vyvoj kolem vybéru dodavatelii na stavbu siti 5G za¢ina mit ¢im dal vétsi spad. Spojené staty, Francie, Svédsko i Velka
Britanie zverejnily béhem poslednich 4 mésicli postupy, kterymi se maji zabezpecit pred riziky plynoucimi ze zneuziti
dodavatelské pozice. Divodem pro obavy a sou¢asnou medializaci je potencial 5G siti, které nabizi prenosové rychlo-
sti a minimalni dobu odezvy na tirovni optickych kabeli ale bezdratoveé. 5G technologie by mély umoznit opravdovy
vznik IoT (Internet of Things) infrastruktury, kdy budou velkych prenosovych rychlosti a minimalni odezvy vyuZzivat
nejen domAci spotrebice ale predevsim primysl, energetika a 1ékarstvi.

V evropském kontextu mezi potencialni dodavatele 5G technologii patfi jenom par spolecnosti, dvé evropské - Nokia
a Ericsson, dvé ¢inské - Huawei a ZTE, a dale jihokorejsky Samsung, a Japonska NEC. Nejvétsi trzni podil a zaroven
medidlni pozornost ma ¢inska spole¢nost Huawei. Zastanci ucasti Huawei na stavbé 5G infrastruktury argumentu-
ji nizsi cenou 5G komponent oproti konkurenci, know-how z vystaveb 4G siti, kterych se Huawei ticastnilo v mno-
ha zemich nebo jiZz navazanou spolupraci z predchozi vystavby. Odptrei naopak zdlraznuji potencialni bezpecnos-
tni rizika v podobé $pionaze nebo kyberatoki. Velky problém pro Huawei také predstavuji kroky Spojenych stata,
kterymi omezily pristup Huawei k produktim vyuzivajici americké patenty.

Kritickym bodem, pro ktery jsou ¢inské firmy hodnoceny jako bezpeénostni hrozby je ale ¢insky zakon, ktery prikazu-
je obéantm i firmam spolupraci s ¢inskymi zpravodajskymi sluzbami. Tento zakon také po firmach pozaduje zrizeni
bunék komunistické strany. (Podrobnéjsi prehled technickych i netechnickych rizik u ¢inskych dodavateld 5G je k dis-
pozici v nasi publikaci Nejen Huawei: Cinské firmy a nase bezpecnost). Teoreticky kompromis v podobé omezené ti¢asti

Huawei limitované urcitym trznim podilem v infrastrukture mimo jadro 5G sité byva oznacovan za nemozny, jelikoz
decentralizované 5G technologie Zadné jadro ani periferie nemaji.

Prechod na 5G sité je pro primyslové orientované staty dalezity pro udrzeni konkurenceschopnosti. Némecko jako
automobilovi a manufakturni velmoc ma obzvlasté velkou motivaci. Na rozdil od dalsich evropskych stat vSak zatim
nevydalo pravidla pro stavbu 5G infrastruktury. Vzhledem k provazanosti ¢eské a némecké ekonomiky muaze podoba
tameéjsiho pravniho ramece a finalni vybér dodavatele ovlivnit nejen ceské firmy ale i podobu tuzemskych natrizeni pro
vystavbu této kritické infrastruktury.

PRAVNI UPRAVA

Po loniském netispéSném predstaveni ndvrhu zdkona upravujiciho IT bezpeénost, tzv. IT-Sicherheitsgesetz 2.0, pred-
stavilo némecké ministerstvo vnitra novou verzi. Tento navrh prvné rozsituje pravomoci Spolkového tradu pro infor-
macéni technologie (BSI - Bundesamt fiir Sicherheit in der Informationstechnik). Urad by tak napiiklad mél p¥ipravit
nouzové plany pro pripady krizi, vyhodnocovat pouzivani a bezpec¢nost spolkovych IT systémut nebo aktivné hledat
nezabezpecené systémy na internetu. Za druhé, pouze dodavatelé, jejichz komponenty z technického hlediska schvalil
Spolkovy urad pro informacéni bezpecnost a z politického hlediska ministerstvo vnitra, zahranici i financi, se mohou
podilet na stavhé 5G siti. Vyhodnocovan bude nejen technicky stav komponent, ale i dodavatelsky retézec. Do vyhod-

noceni rizik bude také zapojena Spolkova zpravodajska sluzba. Praktické disledky tohoto navrhu byly oznaceny ex-
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pertem Martinem Schallbruchem z berlinské univerzity ESMT za de facto vylouceni Huawei. Za treti, navrh soucasné

oznacuje firmy podnikajici ve zbrojnim a IT zabezpefovacim primyslu, ekonomicky dilezité firmy a firmy podnika-
jici v petrochemickém primyslu za ,firmy ve zvlastnim verejném zajmu.“ Firmy spadajici do této kategorie musi do
dvou let od vstoupeni zakona v platnost predlozit bezpecnostni prehled svych IT systémui. Ministrovi zahrani¢i Heiko

Maasovi (SPD) v§ak v navrhu chybi politické zhodnoceni duvéryhodnosti dodavateli vlidnim vyborem (Kabinettsau-

schuss) nebo Spolkovou bezpeénostni radou (Bundessicherheitsrat).

POLITICKE ROZLOZENI
Pristup némecké vlady k vystavbé 5G siti neni jednotny. Kfestanska unie (CDU/CSU) kanclérfky Angely Merkelové vy-
dala v inoru tohoto roku stranické stanovisko k 5G zdraznujici nutnost nejvyssiho mozného zabezpeceni a celoev-

ropské spoluprace pristavbé siti 5G. Dokument apriori nevylucuje Zadného dodavatele, ke kvalifikaci sta¢i pouze splnit
certifikaéni kritéria. Text také zminuje nutnost zabranit tzv. , hostile takeovers” v primyslu. Ne vSem stranikiim to

ovSem pripada dostatecné, predseda zahrani¢niho vyboru Bundestagu a kandidat na pristiho predsedu CDU Norbert
Rottgen navrhl vyrazeni spole¢nosti, které mohou byt vystaveny tlaku svych domovskych vyzvédnych sluzeb.

Druhy ¢len koalice, Socialni demokracie (SPD), ve svém dokumentu z prosince 2019 souhlasi se svym koali¢nim
partnerem v bodech o zabezpeceni a nutnosti celoevropské spoluprace. Dokument dale zminuje, ze vzhledem
k souc¢asnému soupereni Spojenych statd s Cinou, kde 5G je pouze zaéatek, musi i Evropa zaujmout své misto na mez-
inarodni scéné. SPD by se proto rado zajistilo evropskou digitalni suverenitou bez nechténych zavislosti. Minimalni
predpoklad bezpecnosti je zvolit dodavatele, ktery pochazi ze zemé s vladou prava. Nikde v dokumentu neni primo
zminéna Zadna zemé nebo spolec¢nost, které by se vyrazeni tykalo. V textu vSak mizeme najit konstatovéani faktu,
ze EU oznacuje Cinskou lidovou republiku za politického a ekonomického systémového soupeie. Zpiisob, jakym lze
dosahnout dlouhodobé bezpeénosti je podle SPD podpora evropské technologické nezavislosti naptiklad skrze vyuziti
technologii od finské Nokie a Svédského Ericssonu.

Mozné vysvétleni opatrnosti kiestanskych demokrati mize byt jejich snaha neposkodit vztahy s Cinou, ktera je
od roku 2016 nejvétsim némeckym obchodnim partnerem ve vysi 8 % celkového exportu. Cinsky velvyslanec v Ber-
liné se totiz loni nechal slySet, Ze v pripadé zakazu Huawei na i¢asti budovani 5G siti dojde z ¢inské strany k odplaté.

V soucasné dobé tvori export zbozZi s pridanou hodnotou v oborech jako je strojirenstvi, petrochemie nebo automo-
bilovy priimysl 70 % celkového némeckého exportu do Ciny. Napiiklad Volkswagen m4 40 % z celosvétovych prodeji

pravé v Ciné. Nicméné i pies toto silné obchodni partnerstvi ma Némecko vétsi obrat pii obchodovani se staty Viseg-
radské ¢tyrky. Celkové je také na exportu zbozi do Ciny zavislych pouze 2,5 % némeckych pracovnich mist.

Spolkové ministerstvo zahranicii Spolkova zpravodajska sluzba vyhodnotily ¢inské spoleénosti jako nediivéryhodné.

Rizika zneuziti 5G siti pro §pionaza sabotaz oznacily za prili§ vysoka. Nicméné proti vyrazovani dodavateld na zakladé
duvéryhodnosti se postavil feditel Spolkového tradu pro informaéni technologie (BSI) Arne Schénbohm, ktery véri
v testovani komponent, coz by mélo eliminovat rizika.

PRISTUP OPERATORU

Trojice velkych operatorti Deutsche Telekom, Vodafone a Telefonica oznamily nové plany s 5G sitémi - Telekom chce
pokryt novym signalem vice jak polovinu obyvatel Némecka do konce roku 2020, plan Vodafonu je skromné;jsi s deseti
miliony obyvatel. Telefonica cili na 16 milionti obyvatel do roku 2022. I ptes absenci explicitniho zakazu ¢inskych firem
spolkova vlada nejspiSe pocita s tim, Ze se operatori rad€ji vyhnou slozitému a zdlouhavému byrokratickému procesu
kontroly komponent od Huawei a radéji vyberou jiného dodavatele.

Deutsche Telekom po nékolikamési¢ni odmlce zverejnil vdubnu rozhodnuti o zintenzivnéni spoluprace se spole¢nosti
Huawei na vystavbeé 5G siti. V souc¢asné dobé je podil Huaweina 4G komponentech Telekomu na 65 %, druhym hlavnim
dodavatelem je Ericsson. Vzhledem k tomu, Ze jednu z ¢asti 5G siti lze vytvorit Gpravou jiz existujicich 4G siti, aplny
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zdkaz GCasti Huawei na stavbé 5G sitich by znamenal demontaz jiz existujicich komponent. Podle dokumentu Tele-
komu by kompletni vyména trvala 5 let a stala vice jak 3 miliardy eur. V loniském roce Telekom ozndmil, Ze postupné

odstrani komponenty od ¢inskych dodavateld z jadra telekomunikaénich siti.

Zavislost Telekomu na soucastkdch od Huawei existuje i v jeho dcerinych spole¢nostech napri¢ Evropskou unii.
V Ceské republice, Nizozemsku a Rakousku tvori podil souéastek od Huawei 100 % sité T-Mobile, respektive Magenty
v Rakousku. V Polsku m& Huawei podil 70 % na siti T-Mobile a v Chorvatsku 50 % na siti Hrvatski Telekom. Kromé
telekomunikaci spolupracuje Deutsche Telekom s Huawei i na projektech jako je Open Telekom Cloud, kterym chtéji
konkurovat cloudovym sluzbam od Microsoftu a Amazonu nebo poskytovani televizniho pripojeni.

Expanzi 5G siti ve spolupraci s Huawei negativné komentoval mluvéi SPD pro zahraniéni politiku Nils Schmid. Ten
zminil, Ze Telekom, jako ¢aste¢né statem vlastnéna spolecnost, by mél jit prikladem ostatnim firmam a nedélat neu-

vazena rozhodnuti.

Operator Telefonica se rozhodl zvolit Ericsson jako dodavatele jadra 5G siti, ke stavbé periferie planuje prizvat jesté
jednoho dodavatele.

Finalni podoba planu na vystavbu 5G siti v Némecku bude nejspise znama v listopadu tohoto roku, kdy se bude ve
Spolkovém snému projednéavat navrh zakona IT-Sicherheitsgesetz 2.0.

Cinska vlada vyuziva novych technologii k monitorovani a sbéru dat vlastnich ob¢anti, coz se déje predeviim u
prislusniki mensin jejichz lidska prava jsou v Ciné systematicky poru$ovana. V mezinarodnich vztazich vyuziva Cina
pramyslovou $pionaz k posileni své konkurenceschopnosti, buduje nerovné obchodni vztahy umoznujici pozdéjsi vyt-
vareni natlaku nebo jejich preruseni jako odplatu za kroky antagonické k prosazovani jeji autoritarské politické linie.
V neposledni fadé nelze ignorovat vysSe zminény zakon prikazujici ¢inskym spoleénostem spolupracovat s domacimi
zpravodajskymi sluzbami. Z téchto divodi predstavuje vystavba 5G siti ¢inskymi firmami jasné bezpeénostni riziko.
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