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uvoD

Informacni a komunika¢ni technologie (ICT) hra- spolec¢nosti, které vyradbéji produkty ¢&i dodéva-
ji v nasich Zivotech stéle dulezitéjsi a komplexnéjsi ji sluzby pro kritickou infrastrukturu také mohou
roli, kterd se bude v budoucnu nadale prohlubovat znamenat zavazné ohrozeni narodni bezpelnosti
a rozsifovat. Vétsi vyuzivani novych technologickych jako celku. Rizikem je pochopitelné i lidsky fak-

feSeni slibuje obrovské pfinosy pro rozvoj ekono- tor, kterého mohou uto¢nici pomoci vydirani na
miky, lékafstvi, energetiky, dopravy, zemédélstvi, zakladé osobnich informaci ziskanych ze 3patné
urbanismu, statni spravy a jinych oborud. Ve viladni zabezpecenych mobilnich telefond, laptopl ¢i bez-
Inovacni strategii 2019-2030, kterd planuje moderni- pecnostnich kamer vyuzit k tomu, aby jim kyzené
zovat nasi ekonomiku pro potreby 21. stoleti, se slovo informace predal ¢i ovlivnil rozhodovani daného
digitalni vyskytuje 21x.! V této souvislosti je zapo- subjektu v jejich prospéch.
tfebi zminit hlavné ocekdvané moznosti vyuziti siti Dalsim trendem, ktery muzeme v soucasné
paté generace a tzv. internetu véci. S rostoucim po- dobé v oblasti kybernetické bezpecénosti pozorovat,
¢tem navzdjem propojenych pfistrojl, které budou je vyhodnocovani rizik spojenych s dodavateli tech-
sbirat velkd mnozstvi dat, analyzovat je a navzajem nologii a produktl, ktefi mohou pusobit v zajmu
si je predavat, vsak roste i nutnost dbat o trvanlivé ciziho statu, byt se m(iZze jednat o formalné soukro-
a spolehlivé zabezpeceni téchto systému. Nejedna mé subjekty. Bohuzel, ne viechny firmy se chovaji
se o lehky ukol, nebot Zivelny vyvoj digitalnich tech- ekonomicky standardné, tedy tak, Ze sleduji pouze
nologii a jejich nova a leckdy necekana prakticka Cisté ekonomické cile: vyssi zisk zaloZzeny na dlouho-
vyuziti znamenaji, Ze jejich bezpecnost nelze zajistit dobém vztahu se svymi zakazniky. Toto tvrzeni by
jednou provzdy, ale je nutné se o ni neustéle starat, mohlo byt obecnéji platné pouze v pfipadé, kdy-
analyzovat mozné hrozby a rizika a odpovédné na by vsechny firmy pochazely z demokratickych stat(
né reagovat. BohuzZel, pocet a zdvaznost kyberne- s dobfe fungujici délbou moci a efektivnim pravnim
tickych utoku rostou, jak dokazuji nedavné atoky na statem, coz bohuZel neodpovidd soucasné geopoli-
Ceské nemocnice, Povodi Vitavy, ministerstvo zahra- tické a geoekonomické realité.
nici a jiné instituce.? Historickou paralelu Ize najit v debaté o evropské
Zatimco stat disponuje pomérné Sirokym energetické bezpecnosti v souvislosti s dodavkami
a u¢innym mnozstvim nastroji k ochrané kyberne- ruské ropy a zemniho plynu. Standardni ekonomic-
tické bezpecnosti strategickych instituci a dalezitych ké chovani by v tomto pfipadé znamenalo, Ze by
systémU urcenych § 3 zakona o kybernetické bezpec- rusti dodavatelé méli svym evropskym zakazniklm
nosti, je nutné poznamenat, Ze ve viech ostatnich dodavat nasmlouvané produkty bez preruseni a za
pfipadech (tedy ve viech firmach a institucich, kte- oboustranné vyhodné ceny a hrozba politicky mo-
ré pod zdkon o kybernetické bezpecnosti nespadaiji) tivovanych preruseni dodavek by méla byt miziva.
je odpovédny pfistup k zajisténi bezpecnosti pouze Tento koncept tzv. vzdjemné zavislosti (Evropa po-
na jejich vlastni Uvaze.” Role soukromého sektoru trebuje ruské suroviny, Rusko pak penize na vétsinu
je pro dalsi rozvoj nasi ekonomiky naprosto zasadni statnich vydajl) vzala za své béhem plynovych kri-
a je proto nutné, aby byla zajisténa integrita, dostup- zi v letech 2006 ¢i 2009 ¢ béhem preruseni dodavek
nost a spravné fungovani technologii, které ve své ropy do Ceské republiky po podepsani memoran-
¢innosti vyuziva. da o vystavbé systému protiraketové obrany v roce
Kybernetickd zranitelnost nemusi byt zneu- 2008. Stejné tak i ceny zemniho plynu byly urcova-
Zita pouze k narudeni dostupnosti a funkénosti ny Ruskem tak, aby danou zemi bud pochvalily, ¢i
systému, ale také ke kradezZi know-how, patentt potrestaly. Neblaha zku3enost s timto vysoce rizi-
a intelektualniho vlastnictvi. Utoky na soukromé kovym dodavatelem tak evropské staty donutila

T “Inovaéni strategie Ceské republiky 2019-2030". Vlada CR, https://www.vlada.cz/assets/urad-vlady/poskytovani-informaci/poskytnute-informace-

-na-zadost/Priloha_1_Inovacni-strategie.pdf

“Ostravska nemocnice odrazila kyberneticky utok, vyfazeni sité v dobé epidemie zlstava velkou hrozbou”. iROZHLAS, https://www.irozhlas.cz/

zpravy-domov/nemocnice-ostrava-kyberneticky-utok_2004171249_jak a “Systém Povodi VItavy napadli hackefi. Pfehrady ani dodavky vody

v ohrozeni nejsou. Aktualné.cz, https://zpravy.aktualne.cz/domaci/informacni-system-povodi-vitavy-napadli-hackeri/r~fe9196b478d811eab115ac-

1f6b220ee8/.

a "Hackefi se znovu nabourali do pocitac¢t ministerstva zahranici, policie Utok provérfuje”. iROZHLAS, https://www.irozhlas.cz/zpravy-domov/ncoz-
-nku-narodni-kyberneticky-urad-hackerske-utoky-ministerstvo-zahranici-rusko_1907311925_cha.

Uzite¢ny materidl k ur¢eni prvku KKl je zde: “Kriticka kyberneticka infrastruktura”, GovCert,
https://www.govcert.cz/download/kii-vis/Schema_KIl.pdf

k radikdlnim a ve vysledku Uspésnym krokim jako
je diverzifikace dodavatel(i, dopravnich tras a do-
davaného skupenstvi produktt (LNG), propojeni
vnitroevropskych prepravnich tras, liberalizace trhu
a nastaveni nového mechanismu urcovani ceny (spot
vs. dlouhodobé kontrakty), které tuto formu politické-
ho nétlaku zna¢né omezily.

Fyzicka sit mezinarodnich plynovodi a ropovod
je ve srovnani s modernimi informacnimi a komuni-
ka¢nimi systémy mnohem jednodusi, ale spojuje je
obecné uplatnitelny princip dlvéry/nedivéry v dru-
hou stranu. Dvéra hraje v bezpecnosti zcela zasadni
roli, je zakladnim prvkem spojeneckych vazeb ¢i me-
zistatni zpravodajské spoluprace. Dlvéra vznika na
zakladé sdilenych zajmd a hodnot a dlouhodobého
vztahu. Dlvéra je zapotiebi tam, kde jedna strana
nemd dostatek informaci a moznosti vlastnimi sila-
mi zajistit/zjistit, Ze druhd strana nikdy nezneuzije
svych informaci a moznosti k tomu, aby ji poskodi-
la ¢i jednala proti jejim zajmUm. Dlvéra je obsazena
i v Siroce uplatnitelné definici ndrodni bezpecnosti
Davida Omanda: ,Narodni bezpecnost ma byt v sou-
Casné dobé definovana jako stav dlivéry ze strany
obcana, ze rizika kazdodenniho Zivota, at uz puvo-
du lidského ¢i pfirodniho, jsou dostate¢né zvladana/
fizena tak, ze posiluji viru v to, Ze normalni Zivot ne-
bude ohrozen.*

Narodni bezpec¢nost v tomto smyslu uz neni zale-
Zitosti pouze statnich organd, ale ve véku hybridnich
hrozeb i zdsadnim tématem pro soukromy sektor.
Ne kazdy podnik ¢i instituce, které jsou dllezité pro
normalni chod zivota, musi respektovat statni nafize-
ni, ktera se tykaji kybernetické bezpecnosti. Bohuzel,
soukromd sféra ¢asto povazuje nutnost zkoumat
bezpecnostni rizika (pfedevsim ta geopolitickd) a od-
povédné na né reagovat za nepfijemnou komplikaci,
kterd ji znesnadniuje Zivot a ohroZuje jeji ekonomic-
ké vysledky. Zavadéni bezpecnostnich opatieni je
naroc¢né a v obdobi neustalého tlaku na optimali-
zaci ndkladl se muze zdat jako tézko obhajitelné.

Toto je viak velmi nebezpecny a kratkozraky po-
stoj. Bezpecnost by méla soukromy sektor zajimat
vice nez kdykoli v minulosti. S rostouci komplexitou
technologickych systému a jejich propojenosti bude
utokd, at uz budou jejich cil a motivace jakékoli, pfi-
byvat a budou ohroZovat jak samotné fungovani
firem, poptavku po jejich vyrobcich a v kone¢ném
dlsledku i stabilitu statu, ve kterém podnikaiji.

Cilem této studie je poukazat na koncept tzv.
netechnickych rizik spojenych s dodavateli ICT
produktl, popsat konkrétni kroky, které ke snize-
ni téchto rizik podnikly statni instituce v CR a ve
spojeneckych zemich, uvést pfiklady vyuzivani
technologii ¢inskych firem, které byly v CR nebo ve
spojeneckych zemi oznaceny za hrozbu pro narodni
bezpecnost a navrhnout doporuceni, jak zvysit po-
védomi o téchto rizicich obecné, tedy i u uZivatelq,
ktefi nejsou soucasti KIl.

Z metodologického hlediska se tato studie bude
zabyvat predevsim cinskymi technologickymi firma-
mi, které ceské ¢i spojenecké instituce vyhodnotily
jako potencialné rizikové na zakladé narodné-bez-
pecnostni argumentace. Konkrétné se jedna o firmy
Huawei, ZTE, DJI, Dahua, CGN a Hytera. Za poten-
cialné rizikové byvaji oznacovany firmy, které jsou
pfimo vétSinové vlastnény statem (State-Owned
Enterprises - SOEs) nebo ty s nejasnou vlastnickou
strukturou. V neddvné dobé se viak tato definice
rozsitila kvUli pfijeti zakona o statni zpravodajské cin-
nosti v roce 2017, ktery nakazuje kazdé ¢inska firmé
a obcanovi spolupracovat s ¢inskymi zpravodajsky-
mi sluzbami. Provazanost c¢inského soukromého
sektoru s vladnouci komunistickou stranou nada-
le posiluje i nafizeni, které uklada viem firmam, kde
pracuji vice jak tfi ¢lenové komunistické strany, zfidit
stranické buriky, které budou mit vliv na chod podni-
ku. Dalsim moznym rizikovym faktorem je i napojeni
firem na statni bezpecnostni aparat, ktery se proje-
vuje napf. pfi stavbé internacnich tabort pro Ujgury.

BEZPECNOST ICT TECHNOLOGII A TZV. NETECHNICKA RIZIKA

Se zvysujici se slozitosti ICT fedeni, kterd ovliviuji sta-
le SirSi oblasti naseho Zivota, dochézi k zédsadnimu
vyvoji pfi urCovani a méfeni rizik u jednotlivych tech-
nologii, respektive jejich dodavatelt. Koédy ve
kterych je napsdn doddvany software, obsahuiji tisi-
ce fadkl a najit v nich UmysIné ¢i neiimysiné chyby

4 Omand, David. Securing the State. Hurst, 2012. p.9

trva dlouho dobu, navic se kéd muize zasadné zmé-
nit s kazdou novou aktualizaci. Pldnovany rozvoj siti
paté generace a internetu véci zvysi exponencialné
pocet pfistroja, které budou sbirat data, analyzo-
vat je a navzdjem si je mezi sebou vyménovat napf.
v cloudovém ulozisti. O¢ekavané pfinosy v podobé


https://www.vlada.cz/assets/urad-vlady/poskytovani-informaci/poskytnute-informace-na-zadost/Priloha_1_Inovacni-strategie.pdf
https://www.vlada.cz/assets/urad-vlady/poskytovani-informaci/poskytnute-informace-na-zadost/Priloha_1_Inovacni-strategie.pdf
https://www.irozhlas.cz/zpravy-domov/nemocnice-ostrava-kyberneticky-utok_2004171249_jak
https://www.irozhlas.cz/zpravy-domov/nemocnice-ostrava-kyberneticky-utok_2004171249_jak
https://zpravy.aktualne.cz/domaci/informacni-system-povodi-vltavy-napadli-hackeri/r~fe9196b478d811eab115ac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/informacni-system-povodi-vltavy-napadli-hackeri/r~fe9196b478d811eab115ac1f6b220ee8/
https://www.irozhlas.cz/zpravy-domov/ncoz-nku-narodni-kyberneticky-urad-hackerske-utoky-ministerstvo-zahranici-rusko_1907311925_cha
https://www.irozhlas.cz/zpravy-domov/ncoz-nku-narodni-kyberneticky-urad-hackerske-utoky-ministerstvo-zahranici-rusko_1907311925_cha
https://www.govcert.cz/download/kii-vis/Schema_KII.pdf

vys$si produktivity, autonomnich aut ¢i efektivnéj-
siho vyuzivani obnovitelnych zdroji energie, vsak
povedou ke zvyseni poctu rizikovych bodl (attack
surface), které mlze mozny uto¢nik vyuzit a naru-
Sit tak dostupnost, divérnost ¢i integritu informaci
a bezpecné fungovani celych systém{.

Odpovédna a zevrubna analyza rizik je o to obtiz-
néjsi, pokud se tyka pravé potencidlné revolucnich
(¢i disruptivnich) technologii, jako je 5G a internet
véci, které jsou téméf na zacatku svého vyvoje a ni-
kdo nevi, jak budou ve své pokrocilé a rozsitené fazi
vypadat. Aby byla analyza rizik u stavajicich a bu-
doucich systému, které hraji a budou hrat zasadni
roli pro nasi spole¢nost, co nejuplnégjsi, je nutné
brat v Uvahu i netechnicka rizika, ktera se tykaji do-
davateld technologii a zemi jejich plvodu. Nejedna
se pouze o vyrobce soucasti telekomunikacnich
a pocitacovych siti, ale i dodavatele periférii (kamer,
dron0), které budou predstavovat dllezitou soucast
internetu véci a jejichz plnohodnotné vyuziti bude
vyzadovat pfipojeni k siti.

Posuzovani rizikovosti zahrani¢niho ekonomic-
kého aktéra v Sirsim geopolitickém, hodnotovém
a pravnim kontextu se netykd pouze oblasti kyber-
netické bezpecnosti, ale je vyuzivdno napf. také
v mechanismech pro provéfovani zahrani¢nich in-
vestic do strategickych firem, které v nedavné dobé
zavedlo ¢i vyznamné posililo mnoho ¢lenskych stat(
EU/NATO.

Jednim z casto pouzivanych hledisek, je zemé
plvodu zahrani¢niho investora. Vice jak polovina
statd EU tak provéfuje investice ze tietich zemi. USA
mohou provéfit jakoukoli zahrani¢ni investici, po-
kud mUze mit dopad na narodni bezpecnost s tim,
ze blizci spojenci jako je Austrdlie, Kanada a Velka
Britanie maji vyhodnéjsi pozici a nékteré kontroly
se jich nemuseji tykat. Indie provéfuje investice ze
vsech zemi, se kterymi sousedi.?

Dal3im pouzivanym indikatorem mozné rizikovos-
ti investice je vztah dané firmy a jejiho domovského
statu. Jako potencidlné rizikovi investori tak byvaji
oznacovany predevsim firmy, jejimz hlavnim vlastni-
kem je stat (SOEs — State-Owned Enterprises) ¢i statni
suverénni fondy (SWFs-Sovereign Wealth Funds), ne-
bot pokud ma stat nad néjakou instituci kontrolu,
maze ji vyuzit k prosazovani svych zajmu. Pokud se

vestments-exclusive-idUSKCN2270L9.

jedna o stat, ktery nepatfi mezi nase spojence, miize
se jednat o aktivity rizikové. Pokud je dodavatel/in-
vestor ovladan cizim statem, muize byt donucen
k nestandardnimu ekonomickému chovani, kdy pfi
sledovani politickych cill své zemé nemusi respek-
tovat standardni podnikatelské hodnoty jako jsou
trzné nacenéné produkty/sluzby, spolehlivost ¢i
dlouhodoby vztah se zakaznikem zaloZeny na d{ivé-
fe. Aby byli podchyceni vsichni mozni rizikovi aktéfi,
je zapotfebi neopominat i firmy, které jsou formal-
né na statu nezdvislé (stat v nich nema rozhodujici
¢i zadny majetkovy podil), ale mize nad nimi vyko-
ndvat kontrolu jinymi prostfedky. A nemusi se jednat
jen o instituce, ale i jednotlivé obcany dané zemé.
Nékteré screeningové mechanismy nezachycuji jen
odprodeje urcitého poctu akcii, ale provéfuji i jiné
formy ziskani kontroly ¢i pristupu k zasadnim infor-
macim, napt. slozeni vykonnych organ@ dané firmy.

V oblasti ICT technologii a kybernetické bezpec¢-
nosti se tento vyvoj hodnoceni rizikovych aktérd
projevil v nékolika dulezitych dokumentech, které
maiji bezprostfedni dopad i na Ceskou republiku.

Varovani Narodniho ufadu pro kybernetickou

a informaéni bezpeénost (NUKIB) (17. 12. 2018)¢
Prvni varovani, které NUKIB za dobu své existence
vydal, oznatilo za hrozbu v oblasti kybernetické bez-
pecnosti vyrobky a software ¢inskych spole¢nosti
Huawei a ZTE. Jako oddvodnéni tohoto varovani uva-
di NUKIB argumenty pfedeviim netechnického razu:
1) pravni prostiedi v Cinské lidové republice (CLR),
které nuti ¢inské spole¢nosti a obcany ke spolupra-
Ci (vCetné zpravodajské) s cinskymi statnimi organy,
a vzbuzuje obavu Ze, ,zajmy CLR mohou byt stavény
nad zajmy uzivatell technologii uvedenych spolec-
nosti.” 2) zpravodajské operace CLR na uzemi CR, na
které dlouhodobé upozoriuji poznatky Bezpecnostni
informacni sluzby. 3) zpravodajské poznatky o fungo-
vani vyse zminénych spole¢nosti na tzemi CR, které
vyvolavaji obavy z vyuzivani technologii a produkt(i
téchto firem k prosazovani zéjmu CLR. Samotné va-
rovani neznamenalo zdkaz pouzivani produktl
a softwaru ZTE a Huawei, ale vsichni spravci systém
kritické kybernetické infrastruktury, které pod pravo-
moc NUKIBu spadaji, museli provést novou analyzu

“Exclusive: India plans to fast track Chinese investments after policy change - Sources”. Reuters, https://www.reuters.com/article/us-india-china-in-

“Varovéani NUKIB pfed pouzivanim softwaru i hardwaru spole¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation”. Narodni Gfad pro kybernetickou

a informaé¢ni bezpe¢nost, https://www.nukib.cz/download/uredni-deska/Varovan%C3%AD%20NUKIB%202018-122-17.pdf

7 Ibid.

rizik.2 Nasledné provedené hodnoceni, ktery NUKIB
zpracoval ukazal o, ze ze 126 instituci spadajicich pod
zakon o kybernetické bezpecnosti vyrobky téchto fi-

rem vétsSina (75/126) nepouziva.®

The Prague Proposals (3. 5.2019)"

Dulezitost posuzovani netechnickych rizik se pro-
jevila i v zavére¢ném dokumentu mezinarodni
konference o bezpecnosti siti paté generace, kte-
rd se uskutecnila v kvétnu 2019 v Praze. The Prague
bezpecnosti o netechnické aspekty, jako jsou narod-
ni strategie, pravni rdmec ¢i lidské zdroje, pfi analyze
rizik pak doporucuji zaméfit se na politické a eko-
nomické chovani rizikovych aktér(. Dokument také
detailné popisuje metodu urceni rizika vyplyvaji-
ciho z mozného ovliviiovani dodavatele ze strany
statu: jednd se o strukturu vnitiniho fizeni firmy ci
0 zapojeni do mezindrodnich umluv zaméfenych na
ochranu dat a kybernetickou bezpe¢nost.

EU-coordinated risk assessment of the
cybersecurity of 5G networks (9. 10.2019)"
Velmi podrobné jsou tyto netechnickd aspekty
rozpracovany v celoevropském hodnoceni rizik spo-
jenych s budovanim 5G siti z fijna 2019. Za dulezity
faktor je urcena podnikova fidici struktura, kterd je
dllezitd pro transparentnost a vykon fFizeni, kte-
ry se mezi jednotlivymi dodavateli vyznamné Iisi.
PFi urcovani rizikovosti dodavatele, resp. mozného
uplathovani vlivu ze strany vlady treti zemé doku-
ment dale doporucuje posuzovat nasledujici faktory.
1. silu vazby mezi dodavatelem a jeho vladou
2.z4kony dané zemé, pfedevsim tam, kde
neni nastaven systém institucional-
nich brzd a protivah a neexistuji zakony
na ochranu bezpecnosti dat
3.schopnost vlady vykonavat tlak na vyrobce
4. schopnost zarucit dostupnost dodavek

5. celkovou kvalitu dodavatelovych produktt
a nafizeni k ochrané kybernetické bezpecnos-
ti véetné kontroly dodavatelského fetézce

Cybersecurity of 5G networks: EU Toolbox of

risk mitigating measures (29. 01. 2020)*

Na vySe uvedené celoevropské hodnoceni ri-
zik z fijna 2019 navazalo v lednu 2020 sdéleni
Evropské komise pod nazvem Cybersecurity of 5G
networks: EU Toolbox of risk mitigating measu-
res. Tento dokument je souborem doporuceni pro
Clenské staty k zajisténi bezpeéné vystavby a fun-
govani siti paté generace. Kromé upozornéni na
dllezitost posuzovani netechnickych rizik, doporu-
¢eni zahrnuji i varovani pred pfiliSnou zévislosti na
jednom dodavateli (vendor lock-in). Na dodavatele,
kterého ¢lensky stat vyhodnoti jako vysoce rizikové-
ho, by méla byt uvalena G¢inna omezeni véetné jeho
vylouceni z kritickych/strategickych soucasti komu-
nika¢ni architektury (napf. jadro sité). K ochrané 5G
siti pred riziky ze strany investor( ze tfetich zemi by
mél byt také vyuzivan vznikajici evropsky ramec pro
provéfovani investic.

Spolec¢na deklarace v oblasti bezpecnosti

siti 5. generace (06. 05. 2020)

Dalsim dokumentem, ktery se vénuje netech-
nickym rizikim dodavateld 5G siti je spole¢na
deklarace Ceské republiky a Spojenych statd, kterou
Cesky premiér Andrej Babis a americky ministr za-
hrani¢ni Mike Pompeo podepsali v kvétnu 2020. Pri
posuzovani rizikového profilu dodavateltl se kromé
jiz standardné uvadénych faktorl (nepatficny vliv
statu, transparentnost vlastnické a kontrolni struktu-
ry) uvadi i respekt k ochrané k dusevnimu vlastnictvi
a zda je jednani dodavatell dlouhodobé etické a zda
jsou povinni zakonem dodrzovat principy kor-
pordtni transparence. Dlraz na etické chovani je
velmi dllezity, nebot pravé z jeho porusovani je
mnoho cinskych dodavatelskych firem obvifovéno

“Metodika k varovani ze dne 17. prosince 2018”. Narodni tfad pro kybernetickou a informacni bezpecnost, https://www.govcert.cz/download/kii-
-vis/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1.0.pdf

“Ministerstva, GFady i firmy vzaly varovani NUKIB v4zné.” Narodni GFad pro kybernetickou a informaéni bezpeénost, https://www.nukib.cz/cs/informac-

ni-servis/aktuality/1349-ministerstva-urady-i-firmy-provedly-predepsane-analyzy-prijimaji-opatreni-ke-snizeni-rizika/.

“Prague 5G Security Conference announced series of recommendations: The Prague Proposals.” Vlada CR, https://www.vlada.cz/en/media-centrum/ak-

tualne/prague-5g-security-conference-announced-series-of-recommendations-the-prague-proposals-173422/.
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“EU-coordinated risk assessment of the cybersecurity of 5G networks”. European Commission, https://ec.europa.eu/newsroom/dae/document.cfm?-
“Cybersecurity of 5G networks: EU Toolbox of risk mitigating measures”. European Commission, https://ec.europa.eu/newsroom/dae/document.cfm?-

“Spole¢na deklarace v oblasti bezpe¢nostni siti 5. generace”. Vlada CR, https://www.vlada.cz/assets/media-centrum/aktualne/deklarace-G5.pdf
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predevsim kvili svému zapojeni do budovani inter-
nacnich tabor( pro Ujgury.

Dalsi debata o netechnickych rizicich
a davéryhodnych dodavatelich
Definice duvéryhodného dodavatele se stala i sou-
Casti politické debaty ve Velké Britanii a v Némecku.
Poslanci britské vladnouci Konzervativni strany ne-
souhlasici s vladnim rozhodnutim umoznit firmé
Huawei budovat sité paté generace pozaduji, aby
se do jejich vystavby mohly zapojit pouze spo-
le¢nosti ze statll, které maji spole¢ensky systém
nastaveny na spravedlivé hospodaiské soutézi, viade
prava, respektu k lidskym praviim a ochrané soukro-
mych dat.*

Némecka vlada zatim o pfipadné ucasti ¢i neucas-
ti ¢inskych firem na budovani 5G siti jesté nerozhodla.

CiNSKE FIRMY A NETECHNICKA RIZIKA

Z vyse uvedeného piehledu faktorl, které ceské
urady a spojenecké zemé povazuji u moznych do-
davatelu za rizikové, se nejcastéji objevuje statni vliv
na daného vyrobce. V pfipadé cinskych firem vsak
nesmime zapomenout na to, ze moc v této zemi
nevykondavda formalné jen vlada a statni organy, ale
pfedev$im Komunistickd strana Ciny. PFi uréova-
ni miry vztahu mezi danou firmou a statem Ize tedy
hovofit o tfech faktorech: (1) mira majetkové statni
Gcasti v dané firmé; 2) vliv Komunistické strany Ciny
uvnitf firmy a 3) obecny legislativni ramec, ve kterém
se firmy a jejich zaméstnanci pohybuiji.

Prvni faktor je jasny a mezi nize uvedenymi firma-
mi najdeme ty, kde je hlavnim vlastnikem stat (CGN),
ty, kde je stat sice mensinovym majitelem, ale pres-
to vykonava kontrolni funkci (Hikvision) a také firmy,
ve kterych stat majetkovy podil nema (DJI, Huawei).

Koali¢ni SPD je proti zapojeni Huawei,” CDU/CSU po
explicitnim zédkazu nevold.’ Ve vnitrostranickém stra-
tegickém dokumentu o vystavbé 5G viak pozaduje,
aby se na vystavbé (a to bez rozliSeni, zda se jedna
o0 jadro ¢i okraj sité) podileli pouze divéryhodni part-
nefi, ktefi budou muset splnit fadu bezpecnostnich
podminek (vice neupfesnénych, pozn. aut.) Takto
vybudované sité by mély byt chranény pred zasahy
cizich stat(.” Pokud dodavatel uvedené podminky
nesplni, mély by byt jeho vyrobky zakazany.®
Vylouceni ned(ivéryhodnych dodavatell muze
byt také navdzdno na snahu posilit domaci vy-
robni kapacitu, jak dokazuje iniciativa amerického
ministerstva obrany “Trusted Capital Market Place”,
kterd by mél propojit “provérené” kapitalové in-
vestory s malymi a stfednimi vyrobci technologii
dllezitych pro narodni bezpecnost napf. drond. *

| kdyz posledné uvedené firmy mohou byt na stat-
ni kontrole z hlediska vykonu majetkovych prav
formalné nezavislé, nékteré z nich dostavaji od sta-
tu velmi vysoké finan¢ni pobidky a podporu, coz je
¢asto velmi zvyhodnuje oproti jejich zadpadnim kon-
kurentdim.?

Statni podniky musely neddvno také zménit své
stanovy tak, aby explicitné uznavaly viad¢i roli komu-
nistické strany.

Dalsi dva faktory jsou vsak mnohem dulezitéj-
$i, nebot se tykaji viech firem bez ohledu na to, kdo
je vlastni. Z hlediska vlivu komunistické strany na
fungovani podniku je dullezité posilovani moci pod-
nikovych stranickych bunék, které musi zfidit kazda
organizace ve které pracuji vice jak tfi ¢lenové ko-
munistické strany a tyto podnikové organizace maji
kontrolovat naplhovéni stranickych cild.? K tomu,

14 “Chinese diplomat accuses Tory MPs of Huawei ‘witch hunt”.Financial Times. https://www.ft.com/content/8858c230-4b3b-11ea-95a0-43d18ec715f5.

“German Parliament to decide on Huawei 5G livolvement, Merkel’s CDU Party agrees”. DW.COM, https://www.dw.com/en/german-parliament-to-de-
cide-on-huawei-5g-involvement-merkels-cdu-party-agrees/a-51379848.

“German Conservatives vote ,in unison’ against excluding Huawei from 5G Network”. Www.Euractiv.Com, https://www.euractiv.com/section/5g/news/

german-conservatives-vote-in-unison-against-excluding-huawei-from-5g-network/.
7" “Deutschlands digitale Souveranitit sichern — MaBstabe fiir sichere 5G-Netze setzen”. CDU/CSU, https://www.cducsu.de/sites/default/files/2020-02/

Positionspapier%205G-Netzaufbau-100220.pdf
8 Ibid.

“Pentagon about to kick off first Trusted Capital Marketplace event”. National Defense Magazine, https://www.nationaldefensemagazine.org/ar-

ticles/2019/10/18/pentagon-about-to-kick-off-first-trusted-capital-marketplace-event.
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“State support helped fuel Huawei’s global rise”. Wall Street Journal, https://www.wsj.com/articles/state-support-helped-fuel-huaweis-global-ri-
“China’s Communist party writes itself into company law”". Financial Times, https://www.ft.com/content/a4b28218-80db-11e7-94e2-c5b903247a-

“The Party leads on everything”. Mercator Institute for China Studies. https://www.merics.org/en/china-monitor/the-party-leads-on-everything

aby zfidily stranické buriky, jsou nuceny i pobocky
necinskych firem* a nékteré tak i ucinily.* DalSim
kontrolnim mechanismem, ktery mize ¢inskd komu-
nistickd strana a statni organy vyuzit pro prosazovani
svych zajm0 u soukromych firem je zakon o statni
zpravodajské cinnosti z roku 2017 vyzyvajici v ¢lan-
ku 7 vsechny ¢inské organizace a obcany k tomu,
aby se v zajmu ndrodni bezpecnosti podileli na stat-
nich zpravodajskych aktivitach: ,Kazda organizace
i ob¢an musi v souladu se zakonem podporovat,
napomahat a podilet se na statni zpravodajské cin-
nosti a zachovavat v tajnosti vse, co je jim znamo
o statni zpravodajské c¢innosti. Stat poskytuje ochra-
nu jednotlivcm a organizacim, které podpofi statni
zpravodajskou cinnost, napomohou ji a podileji se
na ni."»

Profil &inskych spoleénosti oznaéenych CR
nebo spojenci za bezpecnostni riziko

Dahua Technology

Spole¢nost Dahua je vyznamnym vyrobcem kamer,
sledovacich a nahravacich zafizeni. NejvétsSim po-
dilnikem firmy je jeji prfedseda predstavenstva Fu
Liquan (36,1% akcii).?¢ Dle jejich vlastnich informa-
ci dodava Dahua své vyrobky do vice nez 180 zemi
a jednd se o “druhou nejvétsi spole¢nost dodava-
jici sledovaci vybaveni.” Mezi hodnoty, na nichz
je fungovani spolec¢nosti zalozeno, patfi spolecen-
sky odpovédné chovani spocivajici v budovani Iépe
zabezpeleného svéta (,a better secured world”).2®
V roce 2017 byla vétsina kamer této firmy ohrozena
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“Cinsky zakon o celonarodni $pionaz

softwareovou chybou (backdoor)®, ktera se vsak
po nasledujici opravé podeziele objevila v jiném mis-
té kédu.* Podilela se také na vystavbé internacnich
tabora pro Ujgury v provincii Sin-tiang.>' V roce 2019
byla u kamer Dahua objevena zvlasté nebezpelna
bezpecnostni chyba, kterd umoznila vyuzit pfipoje-
né zafizeni k odposlouchavani, i kdyz uzivatel vypnul
zvukovy vstup.3? Dals$im incidentem byla chyba obje-
vend v roce 2017, kterd umoznila obejit zabezpeceni
kamery heslem a ziskat tak pfistup k celkovému na-
staveni a citlivym informacim.?

Hytera

Hytera je vyrobcem komunikacnich zafizeni typu
vysilacek a radiostanic. Jedna se o soukromou spo-
le¢nost zalozenou v roce 1993, kterd své vyrobky
dodava do vice nez 120 zemi na svété.>* V jeji expan-
zi vyznamné napomohla akvizice britské spolecnosti
Sepura Group v roce 2017, kterd viak vyvolala obavy
britského ministerstva vnitra z moznych negativnich
dopadl na narodni bezpecnost.>® Vyuzivani svych
vyrobkd cinskymi bezpecnostnimi slozkami v in-
ternacnich taborech pro Ujgury uvadi Hytera jako
uspésny priklad nasazeni své technologie v oblas-
ti vefejného poradku.*® Narodné bezpecnostni rizika
zminovana v souvislosti se spole¢nosti Hytera jsou
zaméfena predevsim na moznost odposlouchavani
bezpecnostnich slozek, které jeji vybaveni pouzivaji®’.
Spojené staty také v roce 2017 protestovaly proti roz-
hodnuti kanadské vlady povolit spolecnosti Hytera
akvizici kanadského vyrobce satelitni a komunikacéni
techniky Norsat, mezi jejiz odbératele patfi i americ-
ké ozbrojené sily.3® Hytera v roce 2020 také prohrala

“German trade body warns firms may pull out of China”. South China Morning Post, https://www.scmp.com/news/china/economy/article/2122104/ger-

“Wal-Mart bends to party rules in China, allowing store cells“Wall Street Journal, https://www.wsj.com/articles/SB116643170055253261.

i”. Sinopsis, https://sinopsis.cz/cinsky-zakon-o-celonarodni-spionazi/.

26 019Q Report”. Dahua. https://www.dahuatech.com/upload/2019/04/30/1556590642554i8zji.pdf
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“Overview”. Dahua, https://www.dahuasecurity.com/ceen/aboutUs/introduction/0

“Core values”. Dahua, https://www.dahuasecurity.com/ceen/aboutUs/introduction/1172

“Dahua backdoor”. Krebs on Security. https://krebsonsecurity.com/tag/dahua-backdoor/.

"Hacker heaven: Huawei’s hidden back doors found”. Breaking Defense, https://breakingdefense.com/2019/07/hunting-huaweis-hidden-back-doors/.
“Mapping China’s tech giants”. Australian Strategic Policy Institute, https://chinatechmap.aspi.org.au/

“Warning as millions of Chinese-made cameras can be hacked to spy on users: Report”. Forbes, https://www.forbes.com/sites/zakdoffman/2019/08/03/

update-now-warning-as-eavesdropping-risk-hits-millions-of-chinese-made-cameras/.
3 ucs Advisory (ICSA-17-124-02) Dahua Technology Co., Ltd Digital Video Recorders and IP Cameras”. CISA. https://www.us-cert.gov/ics/advisories/ICSA-17-

124-02.
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“Why Hytera”. Hytera. https://www.hytera.com/en/#/index/category/196/196

“Hytera-Sepura”. Competition & Martkets Authority https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/

“Solution in public security”. Hytera, https://www.hytera.com/en/category/907
“Chinese Maker of Radios for Police, Firefighters Struggles to Outlast Trump Trade Fight”. Washington Post, https://www.washingtonpost.com/business/

economy/chinese-maker-of-radios-for-police-firefighters-promises-to-outlast-trump-trade-fight/2019/01/30/42a118a8-1f33-11€9-8b59-0a28f2191131_story.

html
38 |bid.
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soudni spor se svym hlavnim rivalem Motorola, ktery
ji obvinil z kradeze obchodnich tajemstvi.*®

Hikvision

Firma  Hikvision je  nejvétsim  vyrobcem
bezpecnostnich kamer na svété se zhruba ctvr-
tinovym trznim podilem.* Zaméfuje se také na
vyzkum a vyvoj v oblasti ,internetu véci”, stro-
jového uceni a umélé inteligence # a vyvoj
vlastniho cloudového feseni, které by propojilo
data zachycena perifernimi zafizenimi (kamery) s Sir-
$im informaénim prostorem. “ Spole¢nost také
navrhuje rliznd feseni témér ve viech sférach spo-
lecenského a ekonomického chovani, od chytrych
domacnosti po komunalni rozhodovani.** Nejvétsim
akcionafem (39,6%) Hikvision je statni spolecnost
China Electronics Technology HIK Group (CETHIK),
kterd v Hikvision ma i dal$i mensinovy podil (1,96%)
skrze svUj The 52nd Research Institute.** Podobné
jako Dahua ma i Hikvision problémy se zabezpe-
¢enim svych kamer, které tak mohou byt zneuzity
k ziskani citlivych informaci.*

ZTE Corporation

ZTE je vyznamnym vyrobcem prvkda telekomu-
nikacnich siti (véetné 5G), a koncovych zafizeni,
které dodava do vice sto svétovych zemi.*s Nejvétsim
(@ kontrolujicim) akcionafem je s 2718% spole¢nost
Zhongxingxin Telecom Company Limited # ve kte-
rém maji vyznamny podil pfes své dcefiné firmy
jedny z nejvyznamnéjsich statnich spolec¢nosti China
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tions-wins-764-6-million-in-trial-against-hytera.
40
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9 Ibid.
2 bid.
B Ibid.

44 Ibid.
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Aerospace Science and Technology Corporation
(CASC, 34%) a China Aerospace and Industry
Corporation (CASIC, 14,5%).*® Pouzivani produktl fir-
my ZTE oznacilo za bezpecnostni riziko v roce 2018
britské National Cyber Security Centre*, ve stej-
ném roce i ¢esky Narodni Ufad pro kybernetickou
a informacni bezpecnost a jejich pouzivani vyslov-
né zakazala i americkda Federal Communications
Commission v listopadu 2019.5°

SZ DJI Technology Co., Ltd

Spole¢nost DJI je jednim z nejvétsich vyrobcl ci-
vilnich bezpilotnich leteckych prostfredkd (dront)
a napt. v USA jeji trzni podil dosahuje vice nez 70%.>
Jednd se o soukromou spolec¢nost, zcela vlastnénou
hongkongskou spole¢nosti iFlight Technology Com.?
Drony této spolecnosti jsou také vyuzivany k za-
jistovani internacnich tdborl v provincii Sin-tiang.
Bezpecnostni obavy spojené s vyuzivanim dron0
DJI vzbuzuje pfedevsim nakladani se ziskanymi daty
a moznost jejich odeslani do zahranici** a obecnou
nizkou Urovni bezpecnosti.>*

China General Nuclear Power Corporation (CGN)

CGN je vlastnéna ¢inskym statem skrze The State-
owned Assets Supervision and Administration
Commission (SASAC)5 Zabyva se predeviim vy-
stavbou a provozem jadernych elektraren vcetné
vyroby jaderného paliva. Vlajkovou lodi jejiho
jaderného programu je vlastni reaktor HPR 1000.%¢
V samotné Ciné CGN provozuje pét jadernych

“Motorola wins $765 million over theft by Chinese radio rival”. Bloomberg.Com, https://www.bloomberg.com/news/articles/2020-02-14/motorola-solu-

“2018 Annual Report”. Hikvision, https://www.hikvision.com/content/dam/hikvision/en/brochures/hikvision-financial-report/Hikvision%202018%20

“ICS Advisory (ICSA-17-124-01) Hikvision Cameras”. CISA, https://www.us-cert.gov/ics/advisories/ICSA-17-124-0 a “5G and the Internet of Things: Chinese

Companies’ Inroads into ‘Digital Poland’. Sinopsis, https://sinopsis.cz/en/sarek-5g-iot/
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“Annual Report 2019”. ZTE, https://res-www.zte.com.cn/mediares/zte/Investor/20200417/E1.pdf

“ZTE's less-known roots: Chinese tech company falls from grace”. Nikkei Asian Review, https://asia.nikkei.com/Business/Company-in-focus/ZTE-s-less-
“China’s ZTE deemed a ,national security risk’ to UK". The Guardian, https://www.theguardian.com/technology/2018/apr/17/chinas-zte-a-national-securi-

“Huawei, ZTE urge U.S. not to impose national security risk labels”. Reuters, https://www.reuters.com/article/us-usa-china-huawei-tech-idUSKBN1ZX2V1.

“Drone manufacturer market shares: DJI leads the way”. Drone Industry Insights, https://www.droneii.com/drone-manufacturer-market-shares-dji-le-

“Mapping China'’s tech giants”. | Australian Strategic Policy Institute”. Australian Strategic Policy Institute, https://chinatechmap.aspi.org.au/

“Chinese drone maker tries to quell talk of data siphoning -". FCW, https://fcw.com/articles/2019/06/24/drones-dji-pushback-senate-hearing.aspx

“Why is DJI getting the Huawei treatment?” CyberScoop, https://www.cyberscoop.com/dji-cybersecurity-huawei-data-breach-china/.

“CGN nails down its first A-share platform”. CGN, http://en.cgnpc.com.cn/encgn/c100035/2017-10/20/content_3b679c150e4f453f90332e245ed0cbO0f.shtml.
“HPR100". CGN, http://en.cgnpc.com.cn/encgn/c100048/business_tt.shtml

elektraren® a dlouhodobé se snazi o expanzi do za-
hrani¢i, pfedevsim pak do Velké Britanie (projekt
Hinkley Point C, Bradwell B, viz dale). Zjem o vystav-
bu novych jadernych blok(i projevila také v Ceské
republice®, Keni** a Rumunsku, kde méla podle do-
hody podepsané v kvétnu 2019 postavit dva nové
reaktory v jaderné elektrarné Cernavoda. Na zacat-
ku roku 2020 v3ak rumunsky premiér Ludovic Orban,
oznamil, ze Rumunsko od dohody odstupuje s tim,
Zze ,dohoda nemlze fungovat”s® V roce 2016 byla
CGN obvinéna z provadéni Spionaze s cilem ziskat in-
formace o americkém jaderném sektoru®', coz vedlo
k zavedeni zékazu na dodavky americkych jadernych
technologii do Ciny.s

Huawei Technologies Co.

Spole¢nost Huawei byla zaloZena v roce 1987 a dnes
patii mezi nejvétsi svétové vyrobce a dodavatele in-
formacnich a komunikac¢nich technologii, vcéetné
infrastruktury pro sité 5. generace. Spole¢nost opa-
kované zd(razruje to, Ze mezi jejimi podilniky neni
Zadna statni instituce®® a Ze nespolupracuje se stat-
nimi organy.** V dodavkach vybaveni pro mobilni
sité je jeji trzni podil zhruba dvojnasobny oproti
spolecnému podilu spole¢nosti Ericsson a Nokia.®
V prodeji mobilnich telefont je pak Huawei druha na

svété.s¢ Mezi bezpecnostni rizika spojovana s firmou
Huawei patfi existence ,zadnich vratek” (backdo-
ors) v jejich produktech®, provadéni Spionaze v sidle
Africké unies® ¢i v Polsku.®

Dalsi rizika predstavuji rGzné aplikace, kte-
ré mohou narusit soukromi uzivatelG ¢ o nich
sbirat osobni data, kterd pak mohou byt vyuZita
ke spearphishingovym utokdm nebo klasickému
vydirani. V neddvné dobé byla v této souvislosti pro-
véfovana popularni aplikace na sdileni kratkych videi
TikTok, jejiz pouzivani zakdzalo svym zaméstnan-
ctm nékolik federélnich instituci v USA™. Z divodu
mozného zneuziti citlivych dat pro vydirani a napf.
i donuceni ke zpravodajské spolupraci nafidila ame-
rickh Committee on Foreign Investment in the
United States (CFIUS) ¢inské spole¢nosti Kunlun pro-
dat neddvno koupenou seznamovaci aplikaci Grindr.”
Dalsim relevantnim rozhodnutim CFIUS bylo zablo-
kovani akvizice spole¢nosti MoneyGram, zabyvajici
se pfevody penéz, ¢inskou firmou Ant Financial patfi-
ci do konsorcia Alibaba.”? V nedavné dobé také vyslo
najevo, ze data o svych uzivatelich sbiraji a bez jejich
védomi odesilaji servery v Cing, Rusku a Singapuru
i mobily ¢inského vyrobce Xiaomi.”

57 “Nuclear power”. CGN, http://en.cgnpc.com.cn/encgn/c100044/nuclearpower.shtml
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-technology-international.
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REAKCE NA RIZIKA SPOJENA S CINSKYMI TECHNOLOGIEMI

Z3kaz ndkupu a vyuzivani vyrobkl firem Huawei,
ZTE, Hytera, Hikvison a Dahua je v americkém pra-
vu obsazen v John McCain National Defense Act pro
rozpoctovy rok 2019, ktery vstoupil v platnost 13. srp-
na 2018™ Kromé vyse vyjmenovanych firem se mize
tykat jakychkoli dalSich telekomunikacnich ¢i sledo-
vacich zafizeni vyrobenych ¢&inskymi firmami, pokud
tak rozhodne americky ministr obrany. Americké
federalni agentury nesmi vyse uvedené vyrobky na-
kupovat, prodluzovat stavajici smlouvy (s platnosti
od 13. 8. 2019) a nesmi je vyuzivat ani jejich subdo-
davatelé (s platnosti od 13. 8. 2020). Instituce a firmy,
které zakazané technologie pouZivaji, se mohou
obrétit na federalni arady, které jim maji pomoci fi-
nancné a technicky dané systémy nahradit. Dotéené
instituce mohou zadat o odloZeni povinnosti splnit
ustanoveni zakona, ale jen po dva roky.”

Dalsim produktem cinskych firem, jejichz po-
uzivani bylo omezeno z narodné-bezpecnostnich
dlvodd, jsou drony, které americké federdlni institu-
ce Siroce vyuzivaji.’® V kvétnu 2019 vydalo americké
ministerstvo vnitra varovani s upozornénim na ri-
ziko, Ze data z dronll mohou byt zneuzita ¢inskymi
zpravodajskymi sluzbami.” V zafi 2019 pak americky
senator Rick Scott predlozil ndvrh zdkona, ktery by
zakazal ndkup a pouzivani dronl vyrobenych v Cing,
coz by se pochopitelné tykalo i spole¢nosti DJI.78
O mésic pozdéji pak americké ministerstvo vnitra do-
Casné pozastavilo vyuzivani vsech dron( vyrobenych
v Ciné nebo obsahujicim ¢inské komponenty. 7°

Dalsim dulezitym zakonem, resp. jeho nove-
lou, ktera v nedavné dobé vstoupila v platnost,
je Foreign Investment Risk Review Modernization
Act z roku 2018, posilujici a zpfisiujici systém na

provéfovani moznych rizik spojenych s ekonomic-
kou ¢innosti cizich osob a firem v USA. Tento zdkon
umoznuje americké vladé poskytnout statim, kte-
ré jsou dualezitymi americkymi spojenci, vyjimku
z nutnosti podstoupit v nékterych pfipadech prové-
feni svych ekonomickych aktivit v USA.2° Podminkou
pro zafazeni na tento ,whitelist” je existence silnych
a uc¢innych zakond na ochranu pred nestandardnim
ekonomickym chovanim cizich mocnosti v dané zemi
(napft. existence zdkona na provérovani zahrani¢nich
investic, dobfe definované moderni technologie, kte-
ré maji byt chranény) nebo velmi Uzkd zpravodajska
spoluprace mezi danym statem a USA.®" V soucas-
né chvili byla tato vyjimka udélena Australii, Kanadé
a Velké Britanii, se kterymi USA sdili nejcitlivéjsi zpra-
vodajské informace. Kdyz britsky premiér Johnson
zacCatkem roku 2020 nezakdazal ucast Huawei na vy-
stavbé 5G siti ve Velké Britanii, navrhl americky
senator Rubio, aby byla Velka Britanie z vyse uvede-
ného seznamu vyskrtnuta a vyse uvedend FIRRMA
byla novelizovana tak, aby zohledriovala pfitomnost
Cinskych technologii v 5G sitich u statd, které by se
chtély dostat na preferenc¢ni seznam. &

Rizik spojenych s pouzivanim ¢inskych tech-
nologii se tykaji i vyvozni kontroly, které americka
administrativa v nékolika poslednich letech vici ¢in-
skym firmam (ZTE, Huawei) zavadi. Cinsti vyrobci
tak casto nemaji pfistup k nejnovéjsim a nejbezpec-
néjsSim komponentlm ¢i softwaru (napf. nemohou
na vyrabéné telefony instalovat operacni systém
Android).®® Tyto vyvozni kontroly se netykaji pouze
¢inskych ICT firem, ale i CGN, kterd byla na tzv. enti-
ty list zahrnuta kvali obvinéni z kradeze technologii
a vyuzivani pro vojensky jaderny vyzkum.®

™ “John S. McCain National Defense Authorization Act for Fiscal Year 2019”,, U.S. Congress, https://www.congress.gov/115/plaws/publ232/PLAW-115publ232.

pdf

7 Ibid.
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“Public safety drones: An update”. Center for the Study of the Drone, https://dronecenter.bard.edu/files/2018/05/CSD-Public-Safety-Drones-Update-1.

“DHS warns of data threat from Chinese-made drones”. Reuters, https://www.reuters.com/article/us-usa-drones-china-idUSKCN1SQ1ZY.

“American Security Drone Act of 2019". U.S. Congress, https://www.congress.gov/bill/116th-congress/senate-bill/2502/text.

US agency grounds Chinese drones on security fears”. Financial Times, https://www.ft.com/content/ada688c8-fbeb-11€9-a354-36acbbb0d9b6

“US exempts allies from some national security deal reviews”. Financial Times, https://www.ft.com/content/41d71314-364d-11ea-a6d3-9a26f8c3cba4

“Excepted foreign state - factors for determination”. U.S. Department of Treasury, https://home.treasury.gov/system/files/206/Excepted-Foreign-State-

“Rubio joins Cotton, Cruz, Hawley to introduce bill requiring CFIUS to reexamine U.K. status after 5G decision”. Marco Rubio, https://www.rubio.senate.

gov/public/index.cfm/2020/3/rubio-joins-cotton-cruz-hawley-to-introduce-bill-requiring-cfius-to-reexamine-u-k-status-after-5g-decision
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“Huawei shown to have switched to Chinese parts after US blacklisting”. Financial Times, https://www.ft.com/content/449f6962-a705-437e-8679-

“US warns Britain against Chinese alliances on nuclear plants”. Financial Times, https://www.ft.com/content/84ab26f6-d7a5-11e8-a854-33d6f82e-

Stejné jako Spojené staty ma velice obezietny po-
stoj k ¢inskym ICT dodavatelim naptiklad tfistakrat
mensi Estonsko, jehoZz ekonomika je postavena na
vyuzivani modernich technologii. Ve své posledni
vyrocni zpravé uvadi estonska rozvédka, ze ,mozny
vznik technologické zavislosti predstavuje ohrozeni
estonské bezpecnosti” a ,protoze pro digitalizova-
ny narod, jako je Estonsko, komunikacni technologie
predstavuji Zivotné dllezitou ¢ast infrastruktury, je
nutné zvazit vSechna rizika spojena s pouzivany-
mi technologiemi. Mensi staty predstavuji pro Cinu
snadnéjsi cil k vybudovani zavislosti a pozdéjsiho
vyvijeni tlaku.®*“ A pravé obavy z mozného zneu-
ziti ¢inskych technologii k politickym cildm vedly
estonské uUfady k vylouceni Huawei z vystavby siti
5G v této zemi.t® Estonsky premiér Jiri Ratas také
podepsal i memorandum s americkym vicepreziden-
tem Mikem Pencem, ve kterém odkazuji na Prague
Proposals.®” Podobné memorandum podepsalo
i Polsko a Rumunsko®®, Lotyssko® a v kvétnu 2020
i Ceska republika.

Zajimavym vyvojem ve vztahu k ¢inskym tech-
nologiim prosla Velka Britanie. Pro mnoho cinskych
firem se Velka Britanie stala dllezitym odrazovym
mustkem pro vstup na ,zapadni” trh, ktery byl pod-
porovan tehdejsi vladou premiéra Camerona, ktery
v roce 2015 mluvil o ,zlaté éfe” britsko-Cinskych vzta-
h(.2° Jednim z pFikladd uzsich vztaht méla byt Gcast
¢inské statni firmy China General Nuclear Power
Group (CGN) na budovani britskych jadernych
elektraren. Vystavba novych britskych jadernych
elektraren se dlouhodobé potykd s nedostatkem

®

5

®

®

7

-sign-a-memo-on-5g-security-exclude-chinese-huawei/.

®

8

box-restrictions/.
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financ¢nich prostiredk a CGN tak investi¢né vstou-
pila do projektu jaderné elektrarny Hinkley Point
C, ktery stavi francouzskd firma EDF (CGN ziskala
1/3 podil)®’, ma spolufinancovat vystavbu dalsi elek-
trarny (Sizewell C)*2 a ve tfetim jaderném projektu
(Bradwell) by méla postavit vlastni reaktor Hualong
HPR 1000.%* Tento ,progresivni vstup” CGN do brit-
ského civilniho jaderného sektoru byl zalozen na
britsko-¢inské dohodé z roku 2014.%4

V |été roku 2016 se vsak novda britskd premiér-
ka Theresa May rozhodla cely projekt Hinkley Point
C pozastavit a nechat ho provéfit z narodné bez-
pecnostnich dlivodi.*s Na toto rozhodnuti okamzité
reagoval ¢insky velvyslanec, ktery naznacil, Ze britské
rozhodnuti se mize stat klicovym zlomem v brit-
sko-Cinskych vztazich a ohrozit i dalsi spolupraci.®®
Britska vlada se nakonec v zafi 2016 rozhodla pro-
jekt schvalit, ale za zpfisnénych podminek. Bez jejiho
souhlasu se nebude moci ménit vlastnickd struktu-
ra konsorcia a vSechny dalsi jaderné projekty budou
probihat za zpfisnénych kontrol hlavnich dodavatel(
a subdodavatelt tak, aby ptipadna ucast cizich firem
neohrozila britskou narodni bezpec¢nost.*’

Jesté radikalnéji zménila britska vlada svlj na-
zor na spole¢nost Huawei, ktera je ve Velké Britanii
dlouhodobé aktivni® a v roce 2010 zde ve spo-
lupraci s britskou vladni agenturou Government
Communications  Headquaters (GCHQ)  zfidi-
la Huawei Cyber Security Evaluation Centre, ve
kterém méla mit britska vldda moznost zhodnotit
vsechna mozna rizika spojend s pouzitim této tech-
nologie.?* Vyrocni zpravy tohoto centra rozhodné

“International Security and Estonia”, Estonian Foreign Intelligence Service, https://www.valisluureamet.ee/pdf/raport-2020-en.pdf
6 “Estonia plans to restrict govt use of Huawei 5G technology”. AP NEWS, https://apnews.com/5252717083c64dc48aa92004cad5294b.

“Estonia and the US Sign a memo on 5G Security, exclude Chinese Huawei”. Estonian World, https://estonianworld.com/security/estonia-and-the-us-
“Poland wants to go beyond EU on 5G security, says minister”. POLITICO, https://www.politico.eu/article/poland-wants-to-go-beyond-5g-security-tool-

“Latvia-US declaration on 5G network security underscores necessity to evaluate suppliers”. Baltic Times, https://www.baltictimes.com/latvia-us_decla-

ration_on_5g_network_security_underscores_necessity_to_evaluate_suppliers/.

Point-C-project

Sizewell-C

%4 Ibid

“China, Britain to benefit from ,golden Era’ in ties - Cameron”. Reuters, https://www.reuters.com/article/us-china-britain-idUSKCNOSB10M20151017.

“Final contracts signed for Hinkley Point C project”. World Nuclear News, https://world-nuclear-news.org/Articles/Final-contracts-signed-for-Hinkley-
“EDF Energy submits plans for Sizewell C: New Nuclear”, World Nuclear News, https://world-nuclear-news.org/Articles/EDF-Energy-submits-plans-for-

“UK’s reliance on China’s nuclear tech poses test for policymakers”, Financial Times, https://www.ft.com/content/7734e3be-2f6f-11€9-8744-e7016697f225

“Hinkley Point review signals UK rethink on Chinese investment”. Financial Times, https://www.ft.com/content/2af4e1c8-5562-11e6-befd-2fc0c26b3c60

96 “China warns UK over £18bn nuclear power deal”. Financial Times, https://www.ft.com/content/b28e83a6-5d86-11e6-a72a-bd4bf1198c63

98

https://www.gov.uk/government/news/government-confirms-hinkley-point-c-project-following-new-agreement-in-principle-with-edf

“Government confirms Hinkley Point C Project following new agreement in principle with EDF”. GOV.UK, https://www.gov.uk/government/news/gover-

nment-confirms-hinkley-point-c-project-following-new-agreement-in-principle-with-edf.

o
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“Huawei Opens Cyber Security Evaluation Centre in the UK". Huawei, https://www.huawei.com/au/news/au/2010/hw-u_151000
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neoznacuji technologie spole¢nosti Huawei za bez-
problémové.'®® Ba naopak. A to i pro zavazné chyby
ve zdrojovém kodu a daldi bezpecnostni zanedba-
ni.'®' Spole¢nost Huawei oznamila, ze naprava téchto
chyb ji bude trvat nejméné tfi roky.*

Za rizikové byly v kvétnu 2018 britskym National
Cyber Security Centre oznaceny i technologie
spole¢nosti ZTE s tim, Ze tato rizika nelze elimi-
novat pfijetim zadnych ndpravnych opatfeni
(mitigation measures).® Pfesto se v lednu 2020 brit-
ska vlada rozhodla, Ze se spole¢nost Huawei bude
moci na vystavbé siti paté generace podilet pod
podminkou, Ze vyrobky této spole¢nosti mohou do-
sahovat nejvyse 35% trzniho podilu v okrajovych

VYVOJV CR PO VAROVANI NUKIB

Varovani NUKIB, které stran Huawei a ZTE v prosinci
2018 vydal, nevedlo pouze k pfijeti ndpravnych opat-
feni v jiz existujicich systémech, ale mélo dopad i na
vefejné zakazky na dodani vyrobkd a technologii
této spolecnosti, které se teprve rozbihaly. Jednalo
se napfiklad o vylouceni spole¢nosti Huawei z verej-
né zakazky na systém Moje dané'®, Uplnému zakazu
vyuzivat technologie Huawei a ZTE v sitich minister-
stva zdravotnictvi ¢i rozhodnuti Nejvyssiho soudu
nenaistalovat jiz zakoupené servery této spole¢nosti.
Po varovani vyloucilo firmu Huawei z jesté béziciho
tenderu na doddavku servert a daldich komponentu
i LetiSté Praha.

Castech 5G sité (edge), nebudou moci byt vyuzity
v jadru sité (core) a také nesmi byt pouzivany v ja-
kychkoli ¢astech britské kritické infrastruktury jakou
jsou vojenska zafizeni ¢i jaderné elektrarny.®* Proti
britskému rozhodnuti protestovaly nejen Spojené
staty (i kvali britskému zapojeni do zpravodajské
skupiny Five Eyes), ale také vlivna ¢&ast vladnouci
konzervativni strany.®> Obavy z rostoucich rizik spo-
jenych s ¢inskymi technologiemi vyjadfily i britské
zpravodajské sluzby.®¢ Britsky premiér nakonec své
stanovisko v kvétnu 2020 pfehodnotil a britska vla-
da nyni pfipravuje plan na Uplné odstranéni prvku
Huawei z 5G siti do roku 20237

Zajimavé se k analyze rizik spojenych s vyuziva-
nim téchto technologii postavilo ministerstvo vnitra,
které vyrobky od spole¢nosti Huawei hodla vyuzi-
vat i nadéale™, protoZze dané produkty nepljdou do
systém(, kterych se tyka varovani NUKIB, a ve-
fejné zakdazky (kvali nejnizsi nabidnuté cené) tak
ministerstvo ¢inské spole¢nosti udéluje i nadale.™ To,
Ze nejnizsi nabidkova cena pfi vefejnych tendrech by
jiz neméla byt jedinym divodem pro udéleni, zda-
raznuje jak EU 5G Toolbox™, tak metodika NUKIB,
ktera poskytuje prehled toho, jaké moznosti maji
zadavatelé pfi hodnoceni bezpecnostnich rizik v riiz-
nych fazich zadavani vefejnych zakdzek tak, aby

100 “GCHQ Director says ,Shoddy’ Huawei security engineering belongs in the year 2000". Forbes,
https://www.forbes.com/sites/daveywinder/2019/04/08/gchqg-director-says-shoddy-huawei-security-engineering-belongs-in-the-year-2000/

101

-security-evaluation-centre-oversight-board-annual-report-2019

“Huawei cyber security evaluation centre oversight board: Annual report 2019". GOV.UK, https://www.gov.uk/government/publications/huawei-cyber-

102 wyk intelligence panel warns on Huawei security flaws”. Financial Times, https://www.ft.com/content/8d701096-50ac-11€9-b401-8d9ef1626294

103 »7TE: NCSC advice to select telecommunications operators with national security concerns”, NSCC. https://www.ncsc.gov.uk/news/zte-ncsc-advice-se-

lect-telecommunications-operators-national-security-concerns-0.

104 “UK Huawei decision appears to avert row with US”. The Guardian, https://www.theguardian.com/technology/2020/jan/28/boris-johnson-gives-green-

-light-for-huawei-5g-infrastructure-role

105 “Chinese diplomat accuses Tory MPs of Huawei ‘witch hunt””. Financial Times, https://www.ft.com/content/8858c230-4b3b-11ea-95a0-43d18ec715f5

106 yg spy agencies urge China rethink once Covid-19 crisis is over”. The Guardian, https://www.theguardian.com/world/2020/apr/12/uk-spy-agencies-urge-

-china-rethink-once-covid-19-crisis-is-over.

107 uyK draws up 3-year plan to remove Huawei from 5G networks. Financial Times, https://www.ft.com/content/1c226144-a3a9-4533-ab14-88d65142ba05

108 K onkrétni dasledky kauzy Huawei. Projdéte si, které projekty kv(li hrozbé skoncily”. Aktualné.cz, https://zpravy.aktualne.cz/domaci/konkretni-dusled-
ky-kauzy-huawei-projdete-si-ktere-projekty k/r~5042cc76337a11e9b869ac1f6b220ee8/v~sl:224d7517ebeld0a36cdb641f82e60d94/.

109 »prazské letiste vyfadilo Huawei z dal3ich zakazek za sedm milion0”. Denik N, https:/denikn.cz/208602/ruzynske-letiste-vyradilo-huawei-z-dalsich-za-

kazek-za-sedm-milionu/.

0 uKonkrétni dusledky kauzy Huawei. Projdéte si, které projekty kvuli hrozbé skonily | Aktuéalné.cz, https://zpravy.aktualne.cz/domaci/konkretni-dusled-
ky-kauzy-huawei-projdete-si-ktere-projekty-k/r~5042cc76337a11e9b869ac1f6b220ee8/v~sl:c8627b43b3bd09e7191910c2dc84cf9e/.

™ “Huawei doda datova ulozisté pro vnitro a NAKIT, firma nabidla nejnizsi cenu”. Lupa.cz, https://www.lupa.cz/aktuality/huawei-doda-datova-uloziste-
-pro-ministerstvo-vnitra-a-nakit-nabidlo-nejnizsi-cenu/?utm_source=rss & utm_medium=text & utm_campaign=rss.

2 Cybersecurity of 5G networks: EU Toolbox of risk mitigating measures”. European Commission, https://ec.europa.eu/newsroom/dae/document.cfm?-

doc_id=64468

dostaly vsem ¢eskym zdkonUm a zérover neohrozily
narodni bezpec¢nost.™

S blizicim se rozhodnutim, kdo a za jakych podmi-
nek se bude na vystavbé ceskych siti paté generace
podilet, zacala byt spole¢nost Huawei v CR velmi ak-
tivni. Pro své mistni zastoupeni planuje zfidit funkci
vedouciho kybernetické bezpecnosti, ktery by mél
komunikovat s ¢eskymi Ufady.™ Zaroven spole¢nost
spustila webovou stranku 5gvcesku.cz, ktera kro-
mé predstaveni ocekdvanych moznych vyuzZiti siti
5G a internetu véci obsahuje i dva dokumenty, které
se jednak snazi napadnout Siroce pfijimanou defini-
ci netechnickych rizik dodavatell a za druhé varuji
pied vyssimi naklady pfi budovani siti 5G, pokud by
zného byl vyfazen jeden z velkych dodavatelU. Prvni
dokument™ zpracovala advokatni kancelai Toman,
Devaty a partnefi, kterd Huawei v Ceské republice za-
stupuje™ a jedna se o komentar k implementaci EU
Toolbox v ¢eském prostredi. Autofi komentare tvrdi,
Ze rizikovost by méla byt posuzovana u kazdého vy-
robku zvlast a rozhodnuti o vylouceni dodavatele na
zdkladé jeho vztahu s vlastni vladou ¢i povahy prav-
niho rdmce jeho domovské zemé, které jsou v EU
Toolbox uvadény jako rizikové faktory, nemuseji byt
dostatecné konkrétni a objektivni. Dodavatel nema
podle autori ,moznost legislativu ur¢ité zemé ovliv-
nit” a nemél by byt vylou¢en bez toho, aby byla
pfedem vyhodnocena jeho rizikovost.™

Druhym dokumentem je studie vypracovana
na objednéavku spole¢nosti Huawei ekonomickym
think-tankem CETA (Centre for Economic and Market
Analyses)."™ Autofi studie se pokouseji odhad-
nout finanéni vicenaklady, které by Ceské republice

pfineslo vylouceni jednoho z vyznamnych dodavate-
G pfi vystavbé siti paté generace v Ceské republice.™
Tato studie je zalozena na modelech vypracovanych
pro Huawei britskym vyzkumnym centrem Oxford
Economics (OE), které publikovalo obdobné zamé-
fené pfipadové studie pro Spojené staty, Velkou
Britanii a jiné zemé. CETA pievzala blize nevysvét-
lené a zadnymi konkrétnimi vypocty nepodlozené
modely od OE a pro uréeni mozné ztraty v CR navic
pouzila nékolik let starou analyzu Hospodaiské ko-
mory, ve které se o nakladech na vybudovani siti 5G
vlbec nepise.’?®

Bez reakce z ¢inské strany se neobesel ani podpis
spole¢né cesko-americké deklarace o bezpelnosti
siti paté generace z kvétna 2020, byt v ni neni Cina
vibec zminéna. Zastupce cinského velvyslanectvi si
na ¢eském ministerstvu zahrani¢nich véci stézoval,
ze CR pojima svoji kybernetickou bezpe&nost v ,sil-
né proticinském duchu” a Ze podepsana deklarace je
JJasné formulovana proti ¢inskym zajmam, i kdyz ni-
koho explicitné nejmenuje.”"

To, Ze narodné-bezpecnostni ohledy budou hrat
roli pfi budovani siti paté generace v CR dokazuji
i pfipominky ¢eského ministerstva vnitra k podmin-
kam aukce kmitoctu, které budou tyto sité vyuzivat.
Konkrétné se jednd o cast pasma, kterd bude zajis-
tovat komunikaci bezpeénostnich a zachranafskych
slozek (Broadband Public Protection & Disaster Relief
- BB-PPDR). Ministerstvo poZaduje, aby z této casti
sité byly vylouceny technologie firem, proti kterym
NUKIB vydal, ¢ vyda varovani?2 Obecné se navrh
podminek drazby bezpeénostnimi aspekty konkrét-
né pfilis nezabyva, CTU pouze zmifuje, ze ocekava,

T3 “Metodika k varovani ze dne 17. prosince 2018”. Narodni ufad pro kybernetickou a informacni bezpecnost, https://www.govcert.cz/download/kii-
-vis/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1. 0. pdf

"4 “Huawei v Cesku hleda $éfa kyberbezpecnosti. Ma mluvit se statem a fesit krize”. Lupa.cz, https://www.lupa.cz/clanky/huawei-v-cesku-hleda-sefa-ky-

berbezpecnosti-ma-mluvit-se-statem-a-resit-krize/
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“Stanovisko k implementaci 5G Toolbox”, AK Toman, Devaty a partnefi, https://www.5gvcesku.cz/DATA/dokumenty/A_Toman_Pravni_stanovisko_
“Huawei Technologies (Czech) s.r.o.” Advokatni kancelaf Toman, Devaty & partnefi, https:/iustitia.cz/blog/kauzy/kauzy-it-a-media/huawei-technolo-
“Stanovisko k implementaci 5G Toolbox”, AK Toman, Devaty a partnefi, https://www.5gvcesku.cz/DATA/dokumenty/A_Toman_Pravni_stanovisko_

“Ze Spionaze podeziely Huawei vede kamparn za 5G. Vyuzil nezavisle se tvarici institute.” Aktualné.cz, 14. duben https://zpravy.aktualne.cz/domaci/si-

te-5g-se-bez-huawei-prodrazi-o-38-miliard-tvrdi-studie-cis/r~6e44780078bbl1ea9d74ac1f6b220ee8/
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“Vyznam budovani 5G siti v CR”. CETA, https://www.5gvcesku.cz/DATA/dokumenty/CETA_Studie_5G_key.pdf

“Vybudovéni infrastruktury na vysokorychlostni internet bude stat 120 az 150 miliard korun”. Hospodétska komora CR, https://www.komora.cz/press_

release/vybudovani-infrastruktury-vysokorychlostni-internet-bude-stat-120-az-150-miliard-korun/

121

“Jsme $okovani, volali Cinané do Cerninského palace. Babisova dohoda s USA je pry proti jejich z&jmGm”. Denik N, https://denikn.cz/365793/jsme-soko-

vani-volali-cinane-do-cerninskeho-palace-babisova-dohoda-s-usa-je-pry-proti-jejich-zajmum/.

122 “Pripominky k ndvrhu textu Vyhlaseni vybérového fizeni za icelem udéleni prav k vyuzivani radiovych kmitoctl pro zajisténi siti elektronickych
komunikaci v kmito¢tovych pasmech 700 MHz a 3440-3600 MHz". Cesky telekomunikaéni Gfad, https://www.ctu.cz/sites/default/files/obsah/ctu/vyzva-
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ze vliv na kone¢nou podobu sité budou mit i dopo-
ruceni vyplyvajici z EU 5G Toolbox.™

Technologie ¢&inskych firem v CR

Na rozdil od technologii firem Huawei a ZTE ¢eské
instituce mozna bezpecnostni rizika spojena s pou-
zivanim dalsich vyrobkl cinskych technologickych
firem, které spojenecké staty oznacily za rizikové, za-
tim oficidlné nefesily. Ve zpravach v ¢eskych médiich
byly vsak nékolikrat zminény kvali svému podilu na
budovani internacnich tabord pro Ujgury v provincii
Sin-tiang. Stejné jako v jinych statech jsou vyrobky fi-
rem DJI, Dahua a Hytera velice popularni a rozsifené
ve statni sféfe, véetné z hlediska bezpecnosti dulezi-
tych rezortl jako je ministerstvo vnitra a ministerstvo
obrany.

Drony DJI nakoupilo v roce 2018™* a znovu pak
v roce 2019 pro své Stiedisko psychologickych a in-
formacnich operaci™® ministerstvo obrany, dale
pak Policejni prezidium™ a generalni feditelstvi
Hasi¢ského zachranného sboru'.

Ceské bezpecnostni slozky pouzivaji i komunikaé-
ni techniku spole¢nosti Hytera, jejichz radiostanice
pouziva Hasi¢sky zachranny sbor?®, 50 radiostanic
této znacky uréenych pro skryté noseni si pofidilo
i Policejni prezidium CR.?® Stejnd instituce nakoupi-
la i kamery a zdznamova zafizeni firmy Hikvision pro
vozidla vyuzivand ochrannou sluzbou a pro speci-
alni interven¢ni vozidlo. Tyto kamery vyuzivad déle
i Sprava hmotnych rezerv®°

Vojenska policie nakoupila v roce 2017 kamery fir-
my Hikvision za 2,75 mil. korun. Kamery stejné firmy
za 6 miliond korun pofidila i Vézenska sluzba CR, je-
jiz mluvei uvedla, Ze kamery pouZivaji v uzavieném
okruhu (tedy bez pfistupu na internet), obdobné se
vyjadfril i mluv¢i vojenské policie.™ Tato instituce vyu-
Ziva i zaznamova zafizeni znacky Dahua.” Zajimavou
zminku o firmé Hikvision obsahuje smlouva o dodav-
ce kamerového systému pro Cesky rozhlas: ,kamery
a zarizeni ¢inského vyrobce Hikvision (Wonderex) ne-
jsou standardné v systému Genetec Security Center
(i.e. dodavaného bezpecnostniho systému, pozn.
aut.) podporovany, nebot predstavuji bezpecnostni
riziko pro cely systém a proto je nelze akceptovat.”*
Termokamera spole¢nosti Dahua byla také vyuzita
pro snimani teploty ¢eskych zdkonodarci béhem ko-
ronavirové pandemie, kdyz ji do Snémovny zapujcil
senator Ivo Valenta.®

V kontextu varovani NUKIB stran spole¢nosti
Huawei jsou zajimavé smlouvy uzaviené po jeho vy-
dani. Jednd se napt. o dodévky patefniho routeru™®
véetné firewallu', smérovace pro havarijni linku
a dodavku perimetrickych prvk(™ pro Ceskou te-
levizi. Stejné zajimavou je smlouva o poskytnuti
pozarucni podpory pro dodavku pevnych diski stej-
né firmy pro Spravu Zelezni¢ni dopravni cesty do
roku 2021 za témér 10 mil. korun. ™

Cinské firmy nejsou jen vyznamnym dodavatelem
ICT technologii, ale zajimaji se i o dostavbu nového
jaderného bloku v JE Dukovany. Cinské statni spo-
lecnost CGN nabizi" postavit v Dukovanech vlastni

pasmech 700 MHz a 3440-3600 MHz". Cesky telekomunikaéni Gfad, https://www.ctu.cz/sites/default/files/obsah/ctu/vyzva-k-uplatneni-pripominek-k-
-navrhu-textu-vyhlaseni-vyberoveho-rizeni-za-ucelem-udeleni-prav-k/obrazky/20200316-vyhlaseniczvk.pdf

124 ueska republika - Ministerstvo obrany”. Registr smluv, https://smlouvy.gov.cz/smlouva/6105735

125 sCeska republika - Ministerstvo obrany”. Registr smluv, https://smlouvy.gov.cz/smlouva/10855672

126 “Policejni prezidium Ceské republiky”. Registr smluv, https://smlouvy.gov.cz/smlouva/4717620

127 upy - generalni feditelstvi HZS CR”. Registr smluv, https://smlouvy.gov.cz/smlouva/10772072

128 upy - generalni feditelstvi HZS CR”. Registr smluv, https://smlouvy.gov.cz/smlouva/11645540
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“Policejni prezidium Ceské republiky”. Registr smluv, https:/smlouvy.gov.cz/smlouva/10622932
“Spréva statnich hmotnych rezerv”. Registr smluv, https://smlouvy.gov.cz/smlouva/12063388

Cinské kamery v Americe zakazali. V Cesku dal hlidaji vézng, slouzi policii i armadé”. Denik N, https:/denikn.cz/64942/cinske-kamery-v-americe-zakaza-

133 »yezeniska sluzba Ceské republiky” Registr smluv, https://smlouvy.gov.cz/smlouva/5216408

134 “Cesky rozhlas”, Registr smluv. https://smlouvy.gov.cz/smlouva/9711999
135

“Poslanctim méfi teplotu kamera od ¢inské firmy, ktera sleduje utlacované Ujgury. Zdarma ji zapujcil Valenta”. Denik N, https://denikn.cz/351852/poslan-

cum-meri-teplotu-kamera-od-cinske-firmy-ktera-sleduje-utlacovane-ujgury-zdarma-ji-zapujcil-valenta/

model reaktoru Hualong One (HPR1000), ktery mimo
vlastni Cinu stavi v pakistanském Karaci a o jehoz
vyuziti usiluje také v planované britské jaderné elek-
trarné Bradwell B. Jak je viak uvedeno vyse, ¢inska
expanze v britském jaderném sektoru byla kv(li oba-
vam o dopad na narodni bezpecnost zpochybnéna
kabinetem Theresy May a CGN byla navic Spojenymi
staty obvinéna z kradeZe dusevniho vlastnictvi a taj-
né podpory vojenského jaderného vyzkumu.'
Bezpecnostnich rizik spojenych s moZnou uUcas-
ti této firmy (a také ruského Rosatomu) si byli
védomi ¢lenové meziresortni vladni skupiny, kte-
fi nepfimo doporucili, aby novy jaderny blok vyse
zminéné firmy nestavély. Jejich zavér je podlo-
zen vyhodnocenim péti kritérii, mezi nimiz se

objevilo i hodnoceni netechnickych rizik. Konkrétné
Slo o zpUsob, jakym staty, ze kterych mozny do-
davatel pochazi, referuji ve svych strategickych
dokumentech o spojeneckych organizacich (napf.
NATO), kterych je CR soucasti.®® Bezpe¢nostni pra-
vidla zaloZzena na tomto dokumentu pak schvalila
vlada v kvétnu 2020 jako soucast verejné soutéze na
vystavbu nového bloku.“*Pfipadnym rizikem by bylo
i financovani stavby z ¢inské strany (jako v pfipadé
Hinkley Point). Stavba jadernych zdroju je finan¢né
nakladna dlouhodoba investice, kterd se velmi zfidka
podafii uskutec¢nit v plvodné planovaném terminu
a rozpoctu a v tomto ohledu je nutné pfipomenout
obecné vyuzivani ¢inskych pujcek k prosazovani po-
litickych cilt (tzv. debt trap diplomacy)."*

NETECHNICKA RIZIKA A SOUKROMY SEKTOR

Soucasna ceska debata o netechnickych rizicich
a aplikaci jejich analyzy ke zvyseni bezpecénosti se
tykd predevsim kritické kybernetické infrastruktury,
tedy systému, jejichz naruseni by vyznamné posko-
dilo fungovani statu a ekonomiky. Mnoho dulezitych
systému ve statni i soukromé sfére vsak do Kll nespa-
da a je pouze na vlastnim uvazeni manazer( a jejich
IT odbornikd, zda vezmou pfi ndkupu ICT zafizeni
a technologii v potaz varovani statnich instituci, ¢i se
rozhodnou pro pofizeni daného vybaveni pouze na
zdkladé ceny.

Pouzivani rizikovych technologii viak mize mit
vyznamné dopady i z ¢isté podnikatelského hledis-
ka. (1) Produkty ¢inskych spole¢nosti ¢asto obsahuji
vice bezpecnostnich chyb nez produkty jejich kon-
kurent(.“¢A je vlastné jedno, jestli téchto chyb
vyuzZije Cinska zpravodajskd sluzba, nebo ,obycej-
ny” kyberato¢nik. (2) Vyuzivani téchto produktu
mUze mit casem dopad i na cenu pojisténi kyberne-
tickych rizik, jehoz vyuzZivani neustale roste. Podle
nedavno zvefejnéného prizkumu Ceského statis-
tického uradu je proti kyberutokiim pojisténo 17%

velkych firem, z hlediska sektor( pak 32% ICT firem
a 19% telekomunikac¢nich firem.” Jedno z obecnych
pravidel pojisténi je to, ze &¢im rizikovéji se pojistnik
chova, tim vyssi pojisténi plati, a v nékterych pfipa-
dech pak nemusi byt plnéni vyplaceno vibec. (3)
Citlivda je dostupnost sluzeb, at uz technické pod-
pory nebo softwarovych updat(. Cina velice ¢asto
pouziva embarga ¢i bojkoty jako soucast své zahra-
ni¢ni politiky k potrestani jiného statu, ktery se dotkl
jejich zajm(.“® Tato forma natlaku mlze dopadnout
i na soukromé firmy. Samoziejmé, Ze se proti rizikiim
spojenym s takzvanym ,vendor lock-in“ da branit
pofizenim zaloznich feseni od necinskych firem, ale
toto fedeni je zbyte¢né finan¢né nakladné. (4) Dalsim
rizikem je mozné poskozeni reputace: pokud fir-
ma, na rozdil od svych konkurent(, pouziva rizikové
technologie, muze to pro ni znamenat podstatnou
konkuren¢ni nevyhodu, kterd napf. mlze zp(so-
bit i to, Ze firma nedostane néjakou zakazku, pokud
zadavatel pozaduje bezpecnostni zaruky v doda-
vatelském fetézci. Dalsim faktorem reputacniho
hlediska mohou byt uzké vazby nékterych cinskych
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17


https://www.ctu.cz/sites/default/files/obsah/ctu/vyzva-k-uplatneni-pripominek-k-navrhu-textu-vyhlaseni-vyberoveho-rizeni-za-ucelem-udeleni-prav-k/obrazky/20200316-vyhlaseniczvk.pdf
https://www.ctu.cz/sites/default/files/obsah/ctu/vyzva-k-uplatneni-pripominek-k-navrhu-textu-vyhlaseni-vyberoveho-rizeni-za-ucelem-udeleni-prav-k/obrazky/20200316-vyhlaseniczvk.pdf
https://smlouvy.gov.cz/smlouva/6105735
https://smlouvy.gov.cz/smlouva/10855672
https://smlouvy.gov.cz/smlouva/4717620
https://smlouvy.gov.cz/smlouva/10772072
https://smlouvy.gov.cz/smlouva/11645540
https://smlouvy.gov.cz/smlouva/10622932
https://smlouvy.gov.cz/smlouva/12063388
https://denikn.cz/64942/cinske-kamery-v-americe-zakazali-v-cesku-dal-hlidaji-vezne-slouzi-policii-i-armade/
https://denikn.cz/64942/cinske-kamery-v-americe-zakazali-v-cesku-dal-hlidaji-vezne-slouzi-policii-i-armade/
https://smlouvy.gov.cz/smlouva/5216408
https://smlouvy.gov.cz/smlouva/9711999
https://denikn.cz/351852/poslancum-meri-teplotu-kamera-od-cinske-firmy-ktera-sleduje-utlacovane-ujgury-zdarma-ji-zapujcil-valenta/
https://denikn.cz/351852/poslancum-meri-teplotu-kamera-od-cinske-firmy-ktera-sleduje-utlacovane-ujgury-zdarma-ji-zapujcil-valenta/
https://smlouvy.gov.cz/smlouva/8102039
https://smlouvy.gov.cz/smlouva/11147528
https://smlouvy.gov.cz/smlouva/11033704
https://smlouvy.gov.cz/smlouva/12092008
https://smlouvy.gov.cz/smlouva/10824456
http://Euro.cz
https://www.euro.cz/byznys/ceska-jaderna-horecka-1475148
https://www.euro.cz/byznys/ceska-jaderna-horecka-1475148
https://www.ft.com/content/84ab26f6-d7a5-11e8-a854-33d6f82e62f8#myft
https://www.ft.com/content/84ab26f6-d7a5-11e8-a854-33d6f82e62f8#myft
https://www.respekt.cz/tydenik/2018/48/dva-z-kola-ven
https://denikn.cz/361816/vlada-schvalila-tajny-dokument-ktery-muze-z-dostavby-dukovan-vyradit-rusko-a-cinu/
https://denikn.cz/361816/vlada-schvalila-tajny-dokument-ktery-muze-z-dostavby-dukovan-vyradit-rusko-a-cinu/
https://www.nytimes.com/2020/05/18/business/china-loans-coronavirus-belt-road.html
https://www.nytimes.com/2020/05/18/business/china-loans-coronavirus-belt-road.html
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://www.opojisteni.cz/technologie/kyberneticka-rizika/kyberzlocinnost-roste-kazda-pata-firma-v-ohrozeni/c
https://www.opojisteni.cz/technologie/kyberneticka-rizika/kyberzlocinnost-roste-kazda-pata-firma-v-ohrozeni/c
https://www.economist.com/business/2017/10/19/a-geopolitical-row-with-china-damages-south-korean-business-further
https://www.economist.com/business/2017/10/19/a-geopolitical-row-with-china-damages-south-korean-business-further

firem na represivni aparat cinského statu, ktery se
lehce mUze stat zasadnim bodem soucasné debaty
o celospolecenské odpovédnosti firem. (5) Zasadni je
téZ je ochrana vlastniho know-how/dusevniho vlast-
nictvi firem. Ocekavané vyuziti internetu véci zvysi

DOPORUCENI

Zvysit povédomi o komplexnich rizicich spojenych
se stile vétsim vyuzivanim modernich technolo-
gii a predevsim o jejich netechnickych aspektech je
dlouhodobd prace a role statu je v ni omezena. | kdyz
se stat mdze pokusit donutit soukromé firmy ke
komplexnéjsimu uvazovani o kybernetické bezpe¢-
nosti, jako napf. v pfipadé navrhu amerického zédkona,
ktery by u verejné obchodovanych spole¢nosti vy-
zadoval v rdmci povinné poskytovanych informaci
uvadét, zda je v jejich nejvyssim vedeni expert na
kybernetickou bezpecénost?, mél by se predevsim
soustfedit na osvétovou ¢innost. O tom, Ze nema-
me sdilet sva hesla ¢i otevirat podezielé emaily vi
kazdy, i kdyz se mnoho lidi touto radou nefidi. Je
zapotrebi aby se povédomi o moznych rizicich spo-
jenych s pouzivam ¢&inskych technologii rozsifilo
mezi co nejvétsi a nejrliznorodéjsi skupinu uZivate-
[0. Oznaceni jistého dodavatele za riziko by mélo byt
doplnéno rlznymi scénafi bezpecnostnich, financ-
nich a reputacnich dopadu, které jsou snadno
pochopitelné i pro netechnicky vzdélané uzivatele.

V pripadé upozornéni na netechnicka rizika by
bylo dobré podpofit stanovisko NUKIB relevantni-
mi institucemi jako jsou zpravodajské sluzby, které

pocet aktivnich prvkd a periférii, které budou firmy
vyuzivat ve svém fungovani, ale dojde tim i ke zvyse-
ni poctu zranitelnych bodd, kterymi se mize utocnik
dostat k cennym firemnim datiim a technologiim.

stejné na tato rizika dlouhodobé upozornuji i ve ve-
fejnych verzich roénich zprav a NUKIB sam na nich
svou analyzu rizik ¢aste¢né zaklada. Spole¢né stano-
visko zastupcll bezpecnostni komunity by oslovilo
Sirsi skupinu uzivatel(l ICT technologii, ktefi nemusi
nutné sledovat prohlaseni NUKIB, kdyz se jich bez-
prostiedné netykd. Dllezitym krokem by bylo také
navazani komunikace mezi statnimi ufady a pojis-
tovnami/zajistovnami, které by pak mohly posuzovat
bezpecnost systému svych pojistnikdl informovanéji
a komplexnéji.

Soucasna definice kritické informacéni infrastruktu-
ry zatim dostacuje soucasné strukture ekonomiky. Na
druhou stranu je viak nutné sledovat obecny vyvoj
novych technologickych sektorl predevsim v souvis-
losti s rozvojem siti paté generace a na ni napojenych
perifernich zafizeni, nebot nékteré z nich se mohou
stat pro Ceskou ekonomiku a spole¢nost natolik vy-
znamna, Ze rizika spjata s jejich napadnutim mohou
byt pro nas stat zasadni. Pokud se ma CR stat zemi bu-
doucnosti, ktera bude zalozena na vyuziti modernich
technologii, musi také dbat o jejich bezpecnost, i kdyz
to mudze vyzadovat vyssi ndklady a mnoho dlouhodo-
bé prace. Budoucnost neni zadarmo.

149 “Companies must start taking cyber risk seriously”. Financial Times, https://www.ft.com/content/2f886ce8-b9f3-11€9-8a88-aa6628ac896¢
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